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  ) .. ) .. NNeett  BBiiooss(( مثل النت بيوس  مثل النت بيوس رةرةالشهيالشهي  الأخرىالأخرى معرفة كيفية استخدام ثغرات المتصفح و بعض الثغرات  معرفة كيفية استخدام ثغرات المتصفح و بعض الثغرات --١٠١٠

  . .  استخدام التلنت  استخدام التلنت إجادةإجادة  --١١١١

  . . فها فها اا الثغرات التي تم اكتش الثغرات التي تم اكتشآخرآخر متابعة  متابعة --١٢١٢

  . .  الخاصة بك  الخاصة بك الأساليبالأساليب تطور بعض  تطور بعض انان  حاولحاول  --١٣١٣

  .. تظل تقرأ كل ما يقابلك من ملفات  تظل تقرأ كل ما يقابلك من ملفات انان  --١٤١٤

  .. لا تعتمد على القراءة في المنتديات العربية  لا تعتمد على القراءة في المنتديات العربية --١٥١٥

  




 ملفات تشغيليه وإذا ارسلك واحد شـي وهـو مـاهو برنـامج        ملفات تشغيليه وإذا ارسلك واحد شـي وهـو مـاهو برنـامج       لأنهالأنها  eexxeeالتأكد من نظافة الملفات قبل فتحها مثل        التأكد من نظافة الملفات قبل فتحها مثل        : : ١١
  فيروس أو ملف باتشفيروس أو ملف باتش معناه ممكن يكون  معناه ممكن يكون eexxeeوامتداده وامتداده 

  أسبوع على الأكثر أسبوع على الأكثر عمل سكان كامل على الجهاز كل عمل سكان كامل على الجهاز كل : : ٢٢
  ) ) شركة نورتون تطرح تحديث كل يوم أو يومينشركة نورتون تطرح تحديث كل يوم أو يومين((  الأقلالأقل على  على أسبوعأسبوعالتأكد من تحديث الانتي فايروس كل التأكد من تحديث الانتي فايروس كل : : ٣٣
  و انا انصح بوضع انتي فيرس الشمسية و انا انصح بوضع انتي فيرس الشمسية  جيد  جيد AAnnttii--VViirruussوضح وضح : : ٤٤
 واحد دخل عليك ما يظل يخرب فيك و عند خروجك و دخولك مره  واحد دخل عليك ما يظل يخرب فيك و عند خروجك و دخولك مره انانلا تظل مدة طويلة متصل بالشبكة بحيث لو لا تظل مدة طويلة متصل بالشبكة بحيث لو : : ٥٥

    .. رقم من الايبي رقم من الايبيآخرآخراخرى للشبكة يغير اخرى للشبكة يغير 
  hhttttpp::////wwwwww..aannttiioonnlliinnee..ccoommازك و يخبرك بنقاط الضعف و الحلول ازك و يخبرك بنقاط الضعف و الحلول هذا الموقع يفحص جههذا الموقع يفحص جه:  :  ٦٦
مثل كلمة المرور لاشتراكك في الانترنت أو البريد الكتروني أو مثل كلمة المرور لاشتراكك في الانترنت أو البريد الكتروني أو ((لا تخزن كلمات المرور أو كلمات سر على جهازك لا تخزن كلمات المرور أو كلمات سر على جهازك : : ٧٧

 (... (...  
  .. .. لا تفتح اي ملفات تكون وصلة على بريدك الا بعد التأكد من نظافتها لا تفتح اي ملفات تكون وصلة على بريدك الا بعد التأكد من نظافتها : : ٨٨
بالانترنت بالانترنت لل في اي برامج أو خروج و دخول السي دي افصل الاتصال لل في اي برامج أو خروج و دخول السي دي افصل الاتصال خخ غريب مثل  غريب مثل شيءشيءوث اي وث اي إذا لاحظت حدإذا لاحظت حد: : ٩٩

  ..فورا و تأكد من نظافة الجهازفورا و تأكد من نظافة الجهاز
  


  

  ١١١١ أحد الهاكرز المحترفين من حسن حظ الهاكر و من سوء حظ الضحية انه كان في شبكة بداخلها أكثر من      أحد الهاكرز المحترفين من حسن حظ الهاكر و من سوء حظ الضحية انه كان في شبكة بداخلها أكثر من     --
  PPrrooمن خلال عملية مسح الهارد ديسك باستخدام برنـامج  من خلال عملية مسح الهارد ديسك باستخدام برنـامج   أجهزة  أجهزة ٦٦مير أكثر  من مير أكثر  من ائيل تم تدائيل تم تدحاسب في إسرحاسب في إسر

RRaatt  ☺☺     للباتش الذي كان يحتوى علـى صـورة   للباتش الذي كان يحتوى علـى صـورة   عن طريق تنزيل الضحية عن طريق تنزيل الضحية  وقد كان ينتقل التروجان من جهاز لآخر      وقد كان ينتقل التروجان من جهاز لآخر
بجـد بجـد   بجـد بجـد   . . عشان ما يتفرجش علـى صـور وحشـة تـاني    عشان ما يتفرجش علـى صـور وحشـة تـاني    .... .... ياللهول ياللهول ....... .......  لكي يشاهدها أصدقائه   لكي يشاهدها أصدقائه  ☺☺خليعة  خليعة  

  . . ☺☺الهاكر ده مية مية الهاكر ده مية مية الشخص الشخص 
    
 أحد الهاكرز دخل على الجهاز الشخصي لإحدى الفتيات وأخذ يشـاهد مـا يحتويـه مـن صـور وملفـات ولفـت                أحد الهاكرز دخل على الجهاز الشخصي لإحدى الفتيات وأخذ يشـاهد مـا يحتويـه مـن صـور وملفـات ولفـت               --
 الكاميرا موصلة بالجهاز فأصدر أمر التصوير فأخذ يشاهدها وهي تستخدم الكمبيـوتر ثـم أرسـل لهـا      الكاميرا موصلة بالجهاز فأصدر أمر التصوير فأخذ يشاهدها وهي تستخدم الكمبيـوتر ثـم أرسـل لهـا     انانتباهه  تباهه  انان

  ☺☺   ) !!  ) !! ججالماكياالماكيايا ريت لو تقلل من كمية يا ريت لو تقلل من كمية ( (  ولكن  ولكن ها جميلة جداً جداًها جميلة جداً جداًانانرسالة يخبرها فيها رسالة يخبرها فيها 
  
في في ا بنت مسئول كبير ا بنت مسئول كبير حتى انه بعد ذلك اكتشف انهحتى انه بعد ذلك اكتشف انه و أخذ يحاورها  و أخذ يحاورها  جهاز فتاة يهودية  جهاز فتاة يهودية إلى إلى دخل دخل  أحد الهاكرز  أحد الهاكرز --

  ..☺☺شهراً لا يدخل الانترنت خوفا من القبض عليه شهراً لا يدخل الانترنت خوفا من القبض عليه وعندما عرف بذلك ظل لمدة وعندما عرف بذلك ظل لمدة ... ... اسرائيل اسرائيل 
 الأرصـدة   الأرصـدة  إلـى  إلـى   ويتسلل بكل سلاسة  ويتسلل بكل سلاسة ترنتترنتننالاالا يدخل على مواقع البنوك عبر       يدخل على مواقع البنوك عبر      انانتاد  تاد   أحد الهاكرز المحترفين اع     أحد الهاكرز المحترفين اع    --

  !! !! والحسابات فيأخذ دولار واحد من كل غني ويضع مجموع الدولارات في رصيد أقل الناس حساباً والحسابات فيأخذ دولار واحد من كل غني ويضع مجموع الدولارات في رصيد أقل الناس حساباً 
  
  ((أجهزة الناس ويقوم بحذف الصور الخليعة والملفـات الجنسـية ويعتبـر نفسـه بهـذا         أجهزة الناس ويقوم بحذف الصور الخليعة والملفـات الجنسـية ويعتبـر نفسـه بهـذا           إلى  إلى  يدخل  يدخل  أحد الهاكرز   أحد الهاكرز     --

  ) !! ) !! حرامي ولص ومتسلل حرامي ولص ومتسلل ( ( ه ه انانوهو بهذا ينسى وهو بهذا ينسى ) ) مجرد فاعل خير مجرد فاعل خير 
 وموقع مايكروسوفت ولكـنهم دائمـاً مـا     وموقع مايكروسوفت ولكـنهم دائمـاً مـا    وووواهواهوييللاا اختراق المواقع الكبيرة مثل موقع   اختراق المواقع الكبيرة مثل موقع  محاولةمحاولةاعتاد الهاكرز على    اعتاد الهاكرز على      --

ا ا  النارية التي تضعها هذه الشركات والإجراءات الضخمة التي تتبعه      النارية التي تضعها هذه الشركات والإجراءات الضخمة التي تتبعه     انانيفشلون في مراميهم هذه بسبب الجدر     يفشلون في مراميهم هذه بسبب الجدر     
 من دخول النظام ومع هذا ينجح الهاكر في اختراق النظام ولكن خلال أقل مـن خمـس دقـائق             من دخول النظام ومع هذا ينجح الهاكر في اختراق النظام ولكن خلال أقل مـن خمـس دقـائق            ززهاكرهاكرلمنع أي   لمنع أي   
  !! !! مجراهامجراها  إلى إلى  من إعادة الأمور  من إعادة الأمور ااموظفوهموظفوهيستطيع يستطيع 

  
ون فـي الكثيـر مـن دول العـالم ولـذا لا تسـتغرب أخـي        ون فـي الكثيـر مـن دول العـالم ولـذا لا تسـتغرب أخـي        انانيعد الاختراق والتجسس جريمة يحاسب عليها الق ـ يعد الاختراق والتجسس جريمة يحاسب عليها الق ـ   --

ه بمجرد خروج الهاكر من السجن ه بمجرد خروج الهاكر من السجن انانجوار القاتل ومروج المخدرات واللصوص ولكن الفرق       جوار القاتل ومروج المخدرات واللصوص ولكن الفرق        ترى الهاكر ب    ترى الهاكر ب   انانالكريم  الكريم  
توظيـف الهـاكرز بغـرض الاسـتفادة مـن      توظيـف الهـاكرز بغـرض الاسـتفادة مـن        إلـى  إلـى  يجد استقبالاً حافلاً من الشركات العالمية الكبرى التـي تسـارع     يجد استقبالاً حافلاً من الشركات العالمية الكبرى التـي تسـارع     


